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1. Amag:

Bilgi Yénetim Sistemi Politikasi’nin olusturulmasi etkin is ve calisma ortaminin
saglanmasi, kurum kiltirinin korunmasi, itibarin zarar gérmemesi igin dnemlidir.
Selguk Universitesi Dis Hekimligi Fakdiltesi Bilgi Yonetim Sistemi Politikasi’nin
amaci kurumumuz bunyesinde vyduruatilen bilgi yénetim sistemi calismalarinin
kapsamini, icerigini, yontemini, mensuplarini, gérev ve sorumluluklari, uyulmasi

gereken kurallari tanimlamaktir.
2. Kapsam:

Fakulltemizde Bilgi Ydnetim Sistemi Politikasi kapsaminda kurum bilisim
hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi
varhklarinin guvenliginin (gizliliginin  ve batinltiginin) saglanmasi

hedeflenmektedir.

3.KISALTMALAR

BGYS: Bilgi Guvenligi Yonetim Sistemi

BIB: Bilgi islem Birimi

HBYS: Hastane Bilgi Yonetim Sistemi

PUKO: Planla, Uygula, Kontrol Et, Onlem Al

UPS: Uninterruptible Power Supply (Kesintisiz Giig Kaynadi)
4. TANIMLAR

Bilgi Giivenligi Ihlal Olay:: is operasyonlarini tehlikeye atma ve bilgi giivenligini
tehdit etme olasiligi yiksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen

bilgi gtivenligi olayi.

Bilgi Giivenligi Riski: Acikliklardan fayda saglamak suretiyle kurulusa zarar
verebilecek varlik ya da varlik gruplarinin potansiyel tehdididir. Bir olayin ve

sonucunun olasiliginin kombinasyon kosullari olarak 6lgtlir.

Bilgi Giivenligi: Basili ve elektronik ortamdaki tim bilgilerin, yasal mevzuat

Isiginda hasarlardan korunmasi, dogru teknolojinin, dogru amacla ve dogru sekilde
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kullanilarak “gizlilik, batanlik ve erisilebilirlik” ilkeleri cercevesinde istenmeyen

kisiler tarafindan elde edilmesini dnlemektir.

Bilgi Yonetim Sistemi: Kurumlarin egitimli kullanicilar ve bilgisayar agina bagli
cihazlar araciligiyla, yapmis oldugu her tirli calismayi (poliklinik, laboratuvar,
radyoloji, eczane hizmetleri vb.) gerceklestirmesine, kaydetmesine ve muhafaza

etmesine yarayan elektronik yazilimlar grubudur.
Etki: Is hedeflerinin basarisini etkileyen degisimi.

Is Siirekliligi Yonetimi: Is Surekliligi Planinin amaci, firmamizin bilisim
sistemlerinde, olasi felaket ve is akisini engelleyecek veya aksatacak her turlu
senaryonun gerceklesmesi halinde, kurumun kritik fonksiyonlarinin kesintisiz
bicimde devam ettirilmesi ve kesintiye ugrayan fonksiyonlarin ihtiyac duyulan sire
icerisinde geri déndirilmesidir. Is strekliligi yénetim siirecinde olusturulan

takimlar, belirli araliklarla toplanti yapmali ve sistemi gézden gecirmelidirler.

Risk Analizi: Tehdit ve is etkisinin carpimi olan risk puaninin bulunmasi amaciyla
her bir bilgi varligi icin zayifliklarin, tehditlerin, is etkilerinin bulunmasi ve

hesaplanmasi galismasini.

Risk Degerlendirme: Risk analizi sonucunda bulunan dederlerin yorumlanmasi

ve derecelendiriimesini.

Risk Derecelendirmesi: Riskin 6nemini tayin etmek amaciyla tahmin edilen

riskin, verilen risk kriterleri ile karsilastiriimasi sirecini.

Risk Iletimi: Karar verici veya diger ortaklar arasinda risk hakkindaki bilgiyi

paylasim ya da degisimdir.

Risk Yonetimi: Bilgi glvenligi risklerinin analizi, degerlendirilmesi, islenmesi ve

surekli iyilestirilmesi amaciyla yurttilen ydnetimsel faaliyetleri

Riski Belirleme: Riski olusturan 6gelerin ortaya cikartilmasi, tasnif edilmesi ve

Ozelliklerinin belirlenmesini igeren suregtir.

Riski Transfer Etme: Bir riskin kayiplarini diger paydaslarla paylasma. (Sigorta
yaptirma gibi)
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Riskin Kabulii/Kabul Edilebilir Risk: Bir riski kabul etme karari. Bir riskin

zararini (negatif sonuglarini) kabullenmeyi.
Riskten Kaginma: Riski olusturan durumdan kacinma kararidir.

Varhk (Bilgi Yonetimi): Kuruma ait tim hassas bilgiler ve bu bilgilerin islendigi

ortamlardir.

5. SORUMLULAR

¢ Fakulte Yonetimi

e Birim Sorumlulari

e Bilgi Islem Sorumlusu

e Firma Sorumlulari

e Tiim Bilgi Islem Firma Elemanlari

e Fakdllte Bilgi Yonetimi Sistemini Kullanan Tim Calisanlar
6.FAALIYET AKISI

Bu politika kurum bilgi islem altyapisini kullanmakta olan tim birimleri ve bagli
kuruluslari, Uglncu taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi
sistemlerine teknik destek saglamakta olan hizmet, yazilim veya donanim

saglayicilarini kapsamakla birlikte;
a. Veri dosyalari, sézlesmeler vb. den olusan bilgi varliklari,

b. Uygulama yazilimlari, sistem vyazilimlari ve hizmetlerden olusan yazilim

varliklari,

c. Yonlendirici cihazlari, glvenlik cihazlari, sistem ydnetim sunuculari, yasal
yukUumlalikler kapsaminda kurulmus sunucu sistemleri, bilgisayarlar, iletisim

donanimi ve veri depolama ortamlarini igeren fiziksel varlklar,

d. Tum iglevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama

gibi unsurlardan olusan hizmet varliklari,



BILGI YONETIM SISTEMI

=/ = L] "\ o 3 ’&
SELCUK POLITIKASI SELCUK UNIVERSITES]
UNIVERSITES] DIS HEKIMLIGE FAKULTESI
Kodu Yayin tarihi Revizyon No Revizyon tarihi Sayfa No / Sayfa Sayisi
DBY.YD.52 19.09.2024 - - 4/31

e. Kapsamdaki faaliyetlerin yUratilmesini saglayan insan kaynaklari varliklarini

kapsamaktadir.

Bilgi YOonetim Sistemi Politikasi uyumunda Ust ydnetim ve bilgi islem birim

personelleri yani sira kurumun tum calisanlari sorumludur.
Bilgi yénetiminde ana hedeflerimiz:

a. Kurumu iceriden veya disaridan gelebilecek yazilim ve donanim ile ilgili tim

tehditlere karsi korumak,

b. Uretilen veya kullanilan bilgilerin gizliligini giivence altina alarak Kisisel Verileri

Koruma Kanunu cgergevesinde kurumun imajini korumak,

c. Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini

saglamak,
d. Uclincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamaktir.

Bilgi glivenliginin 3 temel bileseni vardir: Gizlilik, Batlnlik ve Erisilebilirlik. Gizlilik
bilginin yetkisiz kisilerce erisime karsi korunmasidir. Butldnlik, bilginin yetkisiz
kisilerce degistirilmesi ve ortadan kaldiriilmasina karsin korunmasidir. Erisilebilirlik,
bilginin yetkili kisilerce ulasilabilir ve kullanilabilir olmasidir. Bu konuda tim
calisanlara ise baglarken Personel Gizlilik Soézlesmesi imzalatilmaktadir.
Fakiltemizde bilgi glvenliginin bir geregi olarak, bilgilere sadece yetkili kisilerin

erisimi saglanmaktadir.

Faklltemizde bilgi glivenligi yénetimi kapsamina alinan tim sireclerde ve bilgi
varliklarinda gizlilik, batunlik ve erisilebilirlik prensiplerine uyulacak 6énlemler
almak amaciyla asadida detaylari belirtilen risk yonetimi faaliyetleri

yuratulmektedir:

a. Bilgi glvenliginin en 6nemli bileseni kullanicilarin givenlik bilincidir. Olusan
guvenlik acikhklarinin  blylk kisminin kullanici hatasindan kaynaklandigi
bilinmektedir. Bilgi Yonetim Sistemi Politikasi kapsaminda tim personelin bilgi

guvenligi farkindaliklarini artirmak hedeflenmektedir. Bu amacgla ise alim esnasinda
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tim personele ve gerek gorildiginde ilgililere bu amacgla bilgilendirme

yapilmaktadir.
b. Kurumsal sifrelerin seciminde dikkat edilmesi gereken ayrintilar belirtiimektedir.

c.Bilgi  glvenligi  yonetim  sistemine  karsi riskler  duzenli  olarak

degerlendirilmektedir.

d. Risk seviyelerini kabul edilebilir risk seviyelerinin altinda tutmak icin édnlemler

alinmaktadir.

Fakultemiz bilgi islem alt yapisini kullanan ve bilgi kaynaklarina erisen herkesin
asadida tanimlanmis olan bilgi glivenligi ilkelerine uymasi beklenmektedir:

a. Bilgi glvenligi ve bitinliginin korunmasi her zaman esas olmalidir.

b. So6zli, yazili veya elektronik iletisimde ve Uglnci taraflarla yapilan bilgi

alisverislerinde kuruma ait bilgilerin gizliligi saglanmalidir.
c. Calisanlar islerinin 6nemine gore isledikleri bilgiyi yedeklemelidir.
d. Risk tur ve dlzeylerine gére gerekli guvenlik dnlemleri alinmalidir.

e. Bilgi glivenligi ihlal olaylari en kisa zamanda yetkililere bildirilmeli, raporlanmal

ve bu ihlallerin tekrarini engelleyecek dnlemler hemen alinmahdir.

f. Fakilltedeki is akisi icin gerekli her tirl bilgi, en az kesintiyle ilgili birim ve hizmet
verenler igin (yetki dahilinde olmak kosuluyla) erisilebilir olmalidir.

g. Hizmet alanlar ve hizmet verenler ya da Uglnclu taraflara ait olmasina
bakilmaksizin, Uretilen ve/veya kullanilan bilgilerin gizliligi her durumda glivence

altina alinmalidir.

h. Bilgi Yonetim Sistemi Politikasina uyum ile bilgi glivenligine karsi riskler kabul
edilebilir dlizeyin altinda tutulmahdir.

1. Bilgi Guvenligi, bilgiye elektronik erisimi, tGglincl taraflarca paylasimi, arastirma
amach kullanimi, fiziksel ya da elektronik ortamda depolanmasi gibi kullanim

bicimlerinden bagimsiz olarak her zaman saglanmaldir.
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i. Bilgi kullanimi veya bilgiye erisimi konusunda gerekli durumlarda (arastirma,

yayin, uguncu kisiler ile paylasim vb.) uygun izinler mutlaka alinmahdir.

j. Kurum ici bilgi kaynaklari (duyuru, dokiiman vb.) gerekli izinler ve tst yénetim
onay! olmadan Uglncu kisilerle kesinlikle paylasiimamalidir.

k. Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagh yénetmeliklere aykiri

faaliyetler amaciyla kesinlikle kullanilmamahdir.

Faklltemizde bilgi yonetimi kapsaminda; “BY:TL:143.-Bilgi Glvenligi Talimati”,

“BY.TL.119.-Bilgi Yonetimi Talimati”, “BY.PR.39.-Bilgi Guvenligi Prosedlrid”,
“BY.PR.25.-Bilgi  Gulvenligi Gizlilik Soézlesmeleri Uygulama Prosediri”,
“"BY.FR.136.-Personel Gizlilik Soézlesmesi”, “BY.FR.137.-Kurumsal Gizlilik

Taahhitnamesi” dokimanlari kullanilmaktadir.
6.1. BGYS EKiBI VE YETKILERI

Selcuk Dis Hekimligi Fakdtltesi blinyesinde bu politika metninde, Bilgi Yonetim
Standartlarini karsilamak Uzere Bilgi Glvenligi Komitesi bulunmaktadir.

6.1.1. BG Ust Yonetim Gorev, Yetki ve Sorumluluklar:

¢ Bilgi Glvenligi altyapisini olusturmak icin sunulacak projelere ait ydnetim

temsilcilerini atamak ve yetkilendirmek.

¢ Bilgi glvenligi birimi tarafindan hazirlanmis bilgi glivenligi konularinda gelistirilen
politikalari uygulamak lzere gerekli altyapiy! olusturmak igin Bilgi Glvenligi Ekibi

tarafindan hazirlanmis projelere gerekli kaynagi saglamak.

¢ Bilgi Glvenligi Ekibi tarafindan hazirlanmis, tarafindan kabul edilmis Bilgi

Guvenligi Politikasini onaylamak.

¢ Bilgi Giivenligi Ekibi tarafindan hazirlanmis Ust Yénetim tarafindan kabul edilmis

kontrollerin segimlerine onay vermek.

¢ Calismalarin yuruatitlebilmesi icin yatinnm kararlarina, Yénetim Kurulu ve Uglncu

taraf hizmet alimlarinda Bilgi Glvenligi Ekibi tarafindan calisilan uluslararasi
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standartlar cercevesinde yapilmasi gereken calisma strecleri, usul ve esaslara dair

degisiklikleri onaylamak.

¢ Belirli araliklarla yapilacak olan Bilgi Givenligi Ekibi YGG (Bilgi Glvenligi Yonetim

Sistemi Yonetim G6zden Gegirme) toplantilarina baskanlik etmek.

¢ Kurum blnyesinde bilgi isleme olanaklarini kullanarak bilginin Gretilmesini,
tasinmasini, gelistiriimesini, yonetilmesini ve saklanmasini saglayan tim calisanlar
Bilgi Gulvenligi farkindalhdinin artirlmasina yo6nelik planlanan c¢alismalarin

etkinliginin artirilmasi igin tesvik edici faaliyetleri onaylamak.

¢ Bilgi Givenligi konularinda yapilacak olan cgalismalarina islerlik kazandirmak,
surdlirmek iyilestirmek ve gézden gecirmek icin gerekli ic denetimlerin yapilmasina

onay vermek.

¢ Bilgi Glvenligi Ekibi tarafindan hazirlanmis, Yonetim tarafindan kabul edilen Risk

Kabul Kriterlerini ve kabul edilebilir riskleri onaylamak.
6.1.2 Bilgi Giivenligi Ekibi Gorev, Yetki ve Sorumluluklari:

¢ Bilgi Glvenligi konularinin altyapisini olusturacak projeler hazirlanmasini

saglamak.

¢ Calismalarin yurutulebilmesi igin gerekli galisma gruplarini olusturmak ve gérev

tanimlarini yapmak.

¢ Fakllte blUnyesinde verilen hizmetleri yasal mevzuat is gerekleri ve
gereksinimlerine uygun olarak uluslararasi standartlar seviyesinde bir hizmet
kalitesini yakalamak amaciyla TS ISO Bilgi Givenligi Yonetim Sistemi Standardi,
TS IS0 Bilgi Teknolojileri Hizmet Standardi, Kurumsal Bilgi Glvenligi Mimarisi gibi

konularin gerekliklerinin yerine getirilmesi igin gerekli galismalari yapmak.

¢ Bilgi Glvenligi Ekibi ve varsa olusturduklari calisma gruplarindan gelen istek ve
talepleri degerlendirmek projelerin dayandirildigi standartlar cercevesinde onay

vermek.
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¢ Projelerde referans alinan standartlarin temel gereksinimlerinden olan Bilgi

Giavenligi Yonetim Sistemi gerekliliklerini olusturmak ve yonetmek.

¢ Yonetim Sistemi dokUmantasyonlarinin hazirlanmasina rehberlik etmek ve

hazirlanan dokimanlari onaylamak.

¢ Ust yonetim onayl gerektiren dokiimanlarin (st y®netim tarafindan

onaylanmasini saglamak.

¢ Calismalarin yuratulebilmesi icin gereken yerler ile ihtiyac duyulan tim resmi

yazismalarin yapilmasini, izinlerin alinmasini saglamak ve onaylamak.

¢ Projelerin yuriutdlebilmesi icin gerekli olan yonetim hizmetleri cercevesinde

ihtiyaglarin temin edilmesinin saglanmak.

¢ Yapilan calismalarla ilgili tst yonetime ve Ust Ydnetime rapor sunmak ve

bilgilendirme toplantilari dlizenlemek.

¢ Ydnetim sistemi gerekliliklerinden olan Yénetim Goézden Gegirme, I¢c Denetim,

Farkindalik Egitimleri gibi faaliyetlerin gerceklesmesini saglamak.

¢ Yapilan calismalar dogrultusunda yapilacak olan belgelendirme dis denetimlerini

(Belgelendirme ve ara denetimler) organize etmek.

¢ Projelerin daha verimli bir sekilde yurutllebilmesi icin BGYS Birim personelinin
kisisel gelisimleri icin gerekli goérilen egitimleri diizenlemek ya da dis taraflarda
dizenlenmis egitimlere génderilmesini saglamak konu ile ilgili tim yasal izin ve

finansal kaynagin saglanmasini organize etmek.
6.1.3. BGYS Calisma Grubu Gorev, Yetki ve Sorumluluklari
¢ Bilgi Guvenligi altyapisini olusturacak projeler hazirlanmasina katki sunmak.

¢ Bilgi Gulvenligi politikalarin gelistirilmesi icin gerekli arastirmalari yapmak,

Koordinatore katki sunmak.

¢ Yapilacak olan calismalarda gerekli iletisim organizasyonu igin gerekli

dizenlemeleri yapmak.
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¢ Fakilte bunyesinde verilen hizmetleri yasal mevzuat is gerekleri ve

gereksinimlerine uygun olarak uluslararasi standartlar seviyesinde bir hizmet
kalitesini yakalamak amaciyla TS ISO Bilgi Givenligi Yonetim Sistemi Standardi,
TS ISO Bilgi Teknolojileri Hizmet Standardi, Kurumsal Bilgi Glvenligi Mimarisi gibi

konularin gerekliklerinin yerine getirilmesi icin gerekli calismalari yapmak

¢ Projelerin yuratulebilmesi icin gerekli olan tim dokimantasyon (Politika,
Prosedlur, Plan, Sureg Analizi, Risk Ydnetimi, Etki Analizi gibi) gerekliliklerine
katilmak, dokiimantasyon gelistirme faaliyetlerinde yer almak.

¢ Hazirlanan dokimantasyonun ydnetim temsilcisi ve (gerekli olanlarin) st

yonetim tarafindan onaylanmasini saglamak.

¢ Projeler kapsaminda yapilacak olan farkindalk egitimi, temel egitim, ic denetgi
editimi gibi konular geredi gerekli dlizenlemeleri ve organizasyonlari yapmak,
egitim degerlendirmeleri yapmak, katilimci imzalarinin alinmasini saglamak, rapor

halinde Komite baskanina sunmak.

6.1.4. BGYS Ekibi Gorev, Yetki ve Sorumluluklar
¢ Yonetim tarafindan olusturulur.

¢ Yonetim ekibe baskanlk eder.

¢ Bilgi Glvenligi konularinin altyapisini olusturacak projelerin ydruttlebilmesi igin

gerekli onay vermek.

¢ Bilgi Glvenligi politikalarin gelistirilmesi igin hazirlanan projelere katki sunmak.

¢ Yonetim gerekli gortldiginde toplantilara katiimak.

¢ Kapsam kararlari, risk degerlendirme metodolojisi, kontrollerin uygulanmasi

konularinda onay vermek ve bagli olduklari birimlerde uygulanmasini saglamak.

¢ BGYS Ekibi tarafindan hazirlanan projelerin gerekliligi olan, birim calisanlarinin
farkindalik dizeylerinin artirilmasina yonelik organize edilen calismalarin tim

tabana yayillmasi icin gerekli destegdi vermek.
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6.1.5. BGYS YGG (Bilgi Giivenligi Yonetim Sistemi Yonetim GoOzden
Gegirme) Toplantilari

¢ BGYS Komitenin ve (st yonetimin bilgi glivenliginin uygunlugunu, verimliligini,
risk yonetiminin islevselligini, tetkik sonuclarini, dizeltici ve iyilestirici faaliyetleri
ele aldigi yilda en az bir defa diizenlenen bir toplantidir. Bu toplantida yonetim risk
kabul

dederlendirme ve isleme faaliyetlerinin verimliligini inceler.

kriterlerini ve kaynak ihtiyaclarini degerlendirir. Calismalarin, risk

¢ Bu toplantilarda standarda gore girdi ve ciktilar Toplanti Tutanagi Formu

kullanilarak kayit altina alinmaktadir.
6.1.6. Diger BGYS Igerisindekileri Sorumluluklari
a) Bilgi Yonetimi Sistemini kullanan tim galisanlar

¢ HBYS sistemini kullanan tim calisanlar faklltedeki mevcut tim bilgisayarlardan
kendilerine verilmis ve gorevleri ile yetkilendirilmis kullanici kodu ve sifresi ile

yaptigi tim islemlerden sorumludur. (Veri girisi,degistirmesi,silmesi vb.)
b) Tum Bilgi Islem Firma Elemanlari
¢ Fakiltede calisan tim personellere otomasyon ile ilgili destek vermek.

¢ Fakullte birimlerinde calisan tim personellerin yazilim Uzerinde olusabilecek

yenileme, dizeltme gibi islemleri tespit edip talep dedgerlendirme komisyonuna

teslim etmek.

¢ 24 saat boyunca icap ydntemi ile hastane calisanlarina uzaktan veya bizzat

hastaneye gelerek soruna midahale etmek.

¢ Sistem odasinin fiziksel durumlarini her gin kontrol edip kayit altina

almak.(is1,nem)
¢ Yazihm Uzerinde her tlarld gelismeye destek vermek. ¢) Firma Sorumlusu

¢ Fakdilte calisanlari tarafindan bildirilen istekleri yazilim sirketine iletmek,takip

etmek ve sonucunu bilgi islem merkezi sorumlusuna rapor etmek.
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¢ Gin icerisinde islemlerin giin sonunda alinan yedegi saglam ve calisir durumda

oldugunu kontrol edip imza karsiligi bilgi islem sorumlusuna teslim etmek.
¢ Fakiilte ile yaziim sirketi arasinda koordineyi saglamak.
d) Bilgi Islem Sorumlusu

¢ Fakdlteye ait bilgisayar sisteminin verimli ve amaca uygun galismasini saglamak.
¢ Bilgisayar sistemleri ile ilgili her tirli donanim ve yazilim problemlerinin ¢6zimu,

yedeklerinin alinmasini ve bilgilerin arsivlenmesi islemlerini yuritmek.

¢ Sistemlerin arizalanmasl durumunda 6n inceleme ve bakimini yaparak, gerekli

servis hizmetlerinin verilmesini saglamak.

¢ Bilgisayar sistemlerinin periyodik bakimlarinda ve onarimlarinda sézlesmeli firma

elemanlarini ve calismalarini denetlemek, gerekli gordigu hallerde yazili-sézla bilgi

vermek.

¢ Her glin mesai baslangicinda bilgisayar sistemleri ve donanimlarinin acgiimasini,

is bitiminde ise kapatilmasini saglamak.

¢ Teknik malzemelerin aliminda malzemelerin sartnamelere uygunlugunun

kontroliini yapmak.

¢ Faaliyetler cergcevesinde, ihtiya¢ duyulan yazilim sistemleri konusunda personele
destek vermek; meydana gelen kigik teknik arizalari geciktirmeden gidermek

veya giderilmesini saglamak.

¢ Bilgisayar donanimlarinda meydana gelen aksakliklarin giderilmesi igin amirine

bilgi vermek.
¢ Konusuyla ilgili olarak amiri tarafindan verilen diger isleri yerine getirmek.

e) Bilgi Yonetim Sistemine iliskin rol gruplar ve yetkileri Otomasyon Uuzerinde
yazihmi kullanan tim personellerin yetkilendirilmesi yapilmistir. Bu gruplardaki
personeller yalnizca kendilerine verilen yetki kadar islem yapabilir. Bu rol gruplari;

¢ Ogretim Elemanlari
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¢ Klinik Hemgireleri

¢ Saglik Teknikerleri/Teknisyenleri
¢ Klinik Sekreterleri

¢ Satin alma Birimi

¢ Kalite Yonetim Birimi

¢ Tasinir Kayit Birimi

¢ Vezne

¢ Faturalama vb. Calisanlarin vyetkileri dizenlenmistir ve kayit altina
alinmaktadir.Ayni gérevde calisan personellerin yetkileri de aynidir.Ise yeni
baslayan personel bilgi islemden kullanici yetkilendirme formu doldurarak birim
y6neticisinin onayi ile kullanici adi ve sifresi verilir.Isten ayrilirken ise ilisik kesmek

icin bilgi isleme basvurarak ilisik kesilir.
f) Disiplinler arasi yetkilendirme asagidaki gibidir;
¢ Dekan : Fakultedeki tum bilgilere ulasir.

¢ Dis Hekimi: Hastalara ait tedavi ile ilgili bilgilerin timune erisebilir. Elektronik
ortamda kayitlh olmasi gereken tum hastaya ait tim bilgileri girebilir. Onay
islemlerini kendi sifreleri ile yapmakla yuUkumladirler. Onaylanmadan o6nce
kendilerine ait raporlar lzerinde silme ve degisiklik yapabilir. Hasta ‘Adli Olgu’ ise
hasta raporu ancak Uzman tarafindan girilebilir ve ayni Uzman tarafindan

onaylandiktan sonra degistirilemez.
¢ Fakilte Sekreteri: Idari ve mali islemlerle ilgili tim bilgilere erisebilir.

¢ Hemsire/Saglik Tek.: Hastalara ait tedavi ile ilgili bilgilerin timune erisebilir.
Silme ve degistirme yetkileri yoktur. Kendi islerine ait laboratuar ve preop —postop
hasta bilgilerini, hastaya ait sarf ve islem girislerini yetkileri dahilinde yapabilirler.
¢ Klinik Sekretarya: Doktorun istemlerini ve sarflari hastanin hesabina ekler. Hatall

yaptigi islemleri sorumlularina bildirirler. Sorumlularin dizeltemedigi islemleri
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BIMOB e bildirir. Hasta yatis -cikis islemleri icin gerekli evraklari diizenler. Hasta

taburcu islemlerini yapar.

¢ Personel Sicil Birimi: Personel 6zlik bilgilerine ulasabilir, mesai, izin, sevk,

rotasyon gibi personelin tim isleyisini otomasyon lzerinden gergeklestirir.

¢ Doner Sermaye Birimi: Ay icerisinde basvuran tim hastalarin faturalamasini ve
anlagsmali kurumlara teslimati yapar. Ddner sermayeden sorumlu bashekim
yardimcisi kurumlara yapilan faturalarin tutarlarini ve yapilan islemleri gérebilir

inceleyebilir.

¢ Eczane: Katlardan gelen eczaneyle ilgili taleplerin giriglerini yapar, otomasyon

Uzerinden girigslerin ve ilaglarin karsilamasini Hastalarin receteleri

yapar.
dogrultusunda ilaglarin takibini saglar.

¢ Radyoloji: Hastalarin radyolojik islemlerini yapar. Tetkik islemlerinin sonuglarini

otomasyon Uzerinden raporunu yazar.

¢ Protez Laboratuvari: Hekimlerin hastalar igin, yaptigi protoz islerini alir,
dezenfekte eder ve sisteme kaydeder. Hastalara ait tamamlanan protezleri system

Uzerinden hekimlere gonderir.

¢ Klinik Sekretarya: Hastalarin geliste otomasyon programina kayitlarini yapar.

Yatis 6ncesi islemleri gerceklestirir.

¢Her kademedeki calisan sadece vyetkilendiriimis  oldugu islemleri

yuritebilmektedir.

¢ Yetkilendiriimemis kimseler tarafindan yapilan herhangi bir islemi saptayan
bélim vyetkilileri bu durumu en kisa zamanda yeterli delilleri ile birlikte bagli

bulundugu birime iletilmek lzere bir Ust yetkiliye bildirmektedir.

¢ Tum calisanlar otomasyon Uzerinde yetkili olduklari bilgileri herhangi bir sekilde

farkli ortamlarda paylasamaz bilgi tagsiyamaz.
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¢ Kullanilan yazihmlarla ilgili sifreler kullanicilara BIB tarafindan verilir ve belli
periyotlarda degistirilmesi istenir. Yetkilendirilen galisan, sifrelerin kullaniimasi ve

korunmasi konusunda sorumlu tutulmaktadir.
6.2. BiLGI GUVENLIiGI
6.2.1. BiLGI GUVENLIGI HEDEFLERI VE PRENSIiPLERI

Bilgi glivenligi yonetimi kapsamina alinan tim sireclerde ve varliklarda gizlilik,
batlnlik ve erisilebilirlik prensiplerine uyacak onlemler almak amaciyla asagida
detaylari belirtilen risk yonetimi faaliyetleri yurttilmektedir. Her bir varlik icin risk
seviyesinin kabul edilebilir risk seviyesinin altinda tutmak hedeflenmektedir. Risk
yonetimi ve kontrollerin uygulanmasi sirekli bir faaliyettir ve kabul edilebilir risk

seviyesinin altina inen riskler icin de iyilestirme yapilmasi hedeflenmektedir.

7.1.1. Sunucularin Gulvenligi Fakiltemize ait Sunucular ana binamizda

bulunmaktadir. Sunucular icin asagidaki kriterler yerine getirilmektedir.
¢ Sunuculara tahsis edilmis bir bagimsiz oda bulunmaktadir.

¢ Oda kilit altindadir ve sadece bilgi islem personelinin bilgisindedir. Géreviendirme

olmayan personel bu odaya girememektedir.

¢ Oda fakultenin zemin katinda bulunmaktadir. Oda iginde su tesisati

bulunmamaktadir.

¢ Sunucu Odalarinda elektrik kesilmesi durumunda bagimsiz UPS devreye

girmektedir. Fakullte genelinde bulunan UPS sistemi desteklemektedir.

¢ Isi ve nem takibi vyapilarak sicaklik ve nem formu

edilmektedir.(Sicaklik 18-22 °C,Nem %?30-%50 arasinda bulunmaktadir)

takip kayit

¢ Genel iklimlendirmenin yaninda 1 adet. Klima yedek olarak bulunmaktadir

¢ Bltln sunucularin yeri, sorumlu kisisi, donanimi ve isletim sistemi Gzerinde
calisilan uygulama bilgileri liste halinde bilgi islem biriminde ve kalite biriminde

bulunmaktadir.
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¢ Sunucular icinde bulundugu oda 24 saat kamera gorintisi ile izlenmektedir.
6.2.2. Yedekleme

¢ Yedekleme harici bellek, ag Gzerinde calisan bilgi islem merkezinde 1 adet PC,

sunucunun kendi Gzerinde, sunucu odasinda 1 adet PC’'de yedeklenmektedir.

¢ Yedekleme sunucuda glnluk olarak yapilmaktadir. Arsivlemesi harici bellekte 25

glnlik, diger PC'lerde aylk olarak yapilmaktadir.
¢ Veriler yedekleme yapildiktan sonra offline ortamda saklanmaktadir.

6.2.3. Kisisel Saglik Kayitlarin Glvenligi Kullanicilar tarafindan, hasta ile ilgili
bilgiler girilir, muayene ve recete girildikten sonra hasta kaydi kapanir. Tekrar
kullanicilar bilgileri degistiremez. Kisisel bilgiler kisinin kendisi veya mahkeme

tarafindan istenildigi takdirde verilir.
6.2.4. Internet Erisim Ve Kullanim

¢ Internet erisimi idari birimler, bilgi islem ve poliklinikler olarak 3 ayrilmistir. Idari
birimler resmi site ve haber kaynakl siteler disi kapalidir.(TUm filtrelemeler alizer
cihazinda loglan kayit altinda tutulmaktadir.)Tim loglar izlenebilir durumdadir.
Bilgi islem Tum sitelere acgiktir. Poliklinikler resmi siteler ve haber siteler digiI tim

sitelere erisim kapalidir.
6.2.5. Uzaktan Erisim

¢ Dis ortamdan ig¢ ortama hangi durumlarda baglanacagini belirten ilgili firma ile

fakllte idaresi arasinda gizlilik so6zlesmesi bulunmaktadir. Dis ortamdan

baglanildigi durumlar kayit altina alinmaktadir.

¢ Fakllte boélimlerinde calisan tim personelin otomasyon sistemine girdigi,

kullanici kodu ve parolasi sifreli sekilde veri tabaninda tutulmaktadir.

¢ Her kullanicinin yetkileri otomasyon Uzerinden birim yoéneticisi tarafindan

onaylanarak belirlenir.
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¢ Fakdilte icinde icerigi hasta mahremiyetini etkileyecek olan bilgiler otomasyon
sisteminde yetkilendirilip, bilgi islem personeli dahil kimseye gdsterilmez. Yalnizca

Ust yonetimin onay verdigi kullanicilara gérme yetkisi verilir.

¢ Kullanicllarin sisteme kaydettigi nitelikli hizmetlerin hicbiri ydnetim onayi

olmadan, bilgi islem personeli haricinde hicbir personel tarafindan silinemez.

¢ GUn igerisinde otomasyon sistemine girilen tim islemlerin yedekleme islemi

otomatik olarak baslamaktadir.

¢ Personele ait 6zliik bilgileri ise yalnizca Insan Kaynaklari personeli tarafindan
gorilip, yetkileri ydénetim tarafindan belirlenir. Yetkili personel disinda kimse

personel 6zlUk bilgilerine erisemez.

¢ GUn icerisinde fakilte internet agina bagli olan tim bilgisayarlarin hangi
zamanda, hangi internet sitesine baglandigini, ne kadar sireyle o sayfada kaldigi
gibi tim bilgiler fakulte fiziksel glivenlik duvarinda yedeklenip log’lari kayit altina

alinmalidir.

¢ Olusabilecek virls saldirilari igin fakultenin/ Universitenin anti virls lisansi ile
bilginin glivenligi saglanir. Fiziksel glivenlik duvari ve anti virlsin glincellemelerini
ve st versiyon yiklenmelerini bilgi islem sorumlusu/Bilgi islem Daire Baskanhgi

takip eder.

¢ Kurumumuz "Bilgi Guvenligi Plani" gercevesinde, kurumsal bilgi sistemlerinin
glvenliginde herhangi bir aksamaya mahal verilmemesi icin genel sistem
seviyesinde alinmis olan glvenlik tedbirleri yaninda asagida belirtilen hususlara

bitin Kurum calisanlari uymak zorundadir.
¢ E-Posta Kullanim Plani

¢ Parola Kullanim Plani

¢ Anti viris Plani

¢ internet ve A Kullanim-Erisim Plani
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¢ Genel Kullanim Plani
6.2.6. E-Posta Kullanim Plani

¢ Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yodnelik 6geleri iceren mesajlarin goénderilmesi igin

kesinlikle kullanilamaz.

¢ Zincir mesajlar ve mesajlara ilistirilmis her tarli cahstirilabilir dosya iceren e-

postalar alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

¢ Kisisel kullanim icin Internet'teki sitelere liye olunmasi durumunda kurum e-

posta adresleri kullanilmamalidir.

¢ Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit verilmemelidir.
¢ Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta

olabilecedi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

¢ Calisanlar e-posta ile uygun olmayan icerikler (pornografi, irkcilik, siyasi

propaganda, fikri mulkiyet iceren malzeme vb.) gbnderemezler.

¢ Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler.
Bu yuzden sifre kullanilmali ve e-posta erisimi icin kullanilan donanim/yazilim

sistemleri yetkisiz erisimlere karsi korunmaldir.

¢ Kurum galisanlari mesajlarini dizenli olarak kontrol etmeli ve kurumsal mesajlari

cevaplandirmalidir.

¢ Kurum calisanlari kurumsal e-postalari kurum disindaki sahislar ve yetkisiz

sahislar tarafindan gériinmesi ve okunmasini engellemekten sorumludurlar.

¢ Kaynadi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve derhal
silinmelidir. Cinkl bu ekler virlis, e-mail bombalari ve truva ati gibi zararli kodlar

icerebilirler.

¢ Kurum disindan gtvenliginden emin olunmayan bir bilgisayardan web posta

sistemi kullanilmamalidir.
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¢ Elektronik postalar sik sik gbézden gecirilmeli, gelen mesajlar uzun sureli olarak

genel elektronik posta sunucusunda birakilmamali ve bilgisayardaki bir kisisel
klasére (personel folder) cekilmelidir.

¢ Faklltemiz calisanlari gdnderdikleri, aldiklari veya sakladiklari e-maillerde

kisisellik aramamalidir. Yasadisi ve hakaret edici e-posta haberlesmesi yapilmasi
durumunda vyetkili kisiler ©6nceden haber vermeksizin e-mail mesajlarini

denetleyebilir ve kullanici hakkinda yasal ve idari islemler baslatabilir.

¢ Kullanicllar kendilerine ait e-posta adresinin sifresinin glvenliginden ve
gonderilen e-postalardan dogacak hukuki islemlerden sorumludurlar. Sifrelerin
kirildigini fark ettikleri andan itibaren yetkililerle temasa gegip durumu haber

vermekle yukumluadurler.

¢ Alti ay stire ile kullanilmayan e-posta kutulari Bilgi Islem Birimi tarafindan
kaldirilabilir. Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz.
E-posta adresine sahip kullanici herhangi bir sebepten birim degistirme, emekli
olma, isten ayrilma sebepleriyle kurumdaki degisikligini yetkililer tarafindan Bilgi

Islem Birimine en kisa zamanda bildirilimesi gerekmektedir.
6.2.7. Parola (Sifre) Kullanim Plani
¢ Kullanicilara verilen sifrelerle ilgili islemler asagidaki sekilde ylruttlmektedir.

¢ Belirli bir sifre ile yapilan tim islemlerin idari ve yasal sorumlulugu séz konusu

sifrenin tanimlanmis kullanicisina ait oldugundan, verilen sifre kullanici tarafindan

degistirilerek kullanilir.

¢ Butln kullanici seviyeli sifreler (6rnek, e-posta, web, masaistl bilgisayar vs.)

en az alti ayda bir degistirilmelidir.
¢ Tavsiye edilen degdistirme suresi her g ayda birdir.

¢ Calisanlarin yer dedistirmesi veya isten ayrilmasi durumunda sifrenin kapatiima
islemleri: Bilgi glvenligi acisindan ilisigi kesilen personelin sifresinin bir an 6nce
iptali esastir. ilisigi kesilen personelin tim sifreleri ve kullanici yetkileri kullanima

kapatilir
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¢ Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

¢ Sifreler baskasi ile paylasiimamali, kaditlara ya da elektronik ortamlara

yazilmamahdir.

¢ Sifreler, kiaglk ve buyuk karakterine (6rnek, a-z, A-Z), hem rakam hem de

noktalama karakterlerine (6rnek, 0-9, "%&/()=7?_;*) sahip olmalidir.

¢ En az sekiz adet alfa numerik karaktere sahip olmalidir.

¢ Herhangi bir dilde argo, lehcge veya teknik bir kelime olmamahdir.

¢ Aile isimleri kullanilmamahdir. Ornek: Gucli bir sifre: Br6s8G5!

¢ Herhangi bir kisiye telefonda sifre verilmemelidir.

¢ Sifreler aile bireyleriyle paylasiimamalidir.

¢ Sifreler, isten uzakta olundugu zamanlarda is arkadaslarina verilmemelidir.
¢ Bir kullanici adi ve sifresi birden ¢ok bilgisayarda kullaniimamaldir.

¢ Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir. Glvenlik
taramasi sonucunda sifreler tahmin edilirse veya kirihrsa kullaniciya sifresini

degistirmesi talep edilecektir.
6.2.8. Anti Viriis Plani

¢ BUtun bilgisayarlarda kurumun lisansh anti virds yazilimi yukli olmahdir ve

calismasina engel olunmamalidir.
¢ Anti virts yazilimi yukli olmayan bilgisayar aga baglanmamalidir

¢ Zararl programlar (virtsler, solucanlar, truva ati, e-mail bombalan vb) kurum

blinyesinde olusturmak ve dagitmak yasaktir.

¢ Hicbir kullanici herhangi bir sebepten dolay! anti virlis programini sistemden

kaldiramaz ve baska bir anti virts yazilimini sisteme kuramaz.

6.2.9.Internet ve Ag Kullanim-Erisim Plani
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¢ Hicbir kullanici peertopeer baglanti yoluyla internetteki servisleri

kullanmayacaktir, (6rnegin: KazaA, iMesh, eDonkey, Gnutella, Napster, Aimster,
Madstcr, FastTrak, Audiogalaxy, MFTP, eMule, Ovemet, NeoModus, Direct Connect,
Asquisition, BearShare, Gnucleus, GTK-Gnutella, LimeWire, Mactella, Morpheus,
Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX. vb)

¢ Uzaktan erisim icin yetkilendirilmis kurum calisanlari veya kurumun bilgisayar
adgina badlanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit

sorumluluga sahiptir.

¢ Bilgisayarlar arasi ag Uzerinden resmi gorismeler haricinde ICQ, MIRC,

Messenger vb. mesajlasma ve sohbet (chat) programlar kullaniimamaldir. Bu

sohbet programlari Gzerinden dosya alisverisinde bulunulmamalhdir.

¢ Hicbir kullanici internet Gzerinden Multimedia Streaming (video, mp3 yayini ve

iletisimi) yapmayacaktir.

¢ Calisma saatleri igerisinde asiri bir sekilde is ile ilgili olmayan sitelerde gezinmek

yasaktir.

¢ Is ile ilgili olmayan (Mizik, video dosyalari) yiksek hacimli dosyalar géndermek

(upload) ve indirmek (download) yasaktir.

¢ Internet Gzerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve

kurum sistemleri tGzerine bu yazilimlar kurulamaz.

¢ Bilgisayarlar Uzerinden genel ahlak anlayisina aykiri internet sitelerine

girilmemeli ve dosya indirimi yapilmamaldir,

¢ Ugiinci sahislarin kurum igerisinden interneti kullanimlari Bilgi islem Birim

Sorumlusunun izni ve bu konudaki kurallar dahilinde gergeklestirilebilecektir

¢ Bilgisayar isletim sistemlerine zarar verdigi icin internet Uzerinden ekran
koruyucu, yamalar, masaulstl resimleri, yardimci, tamir edici program oldugu
belirtilen araglar gibi her tirli dosya ve programlarin indirilmesi ve/veya kurulmasi

yasaktir.
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¢ Erisim Cihazlarn (Access Point) ve bilgisayarlara badlanan butin erisim
cihazlarinin ve alt arabirim kartlarinin (6rnek, PC Card) Bilgi islem birimi tarafindan
kayit altina alinmasi gerekmektedir. Erisim cihazlari periyodik olarak givenlik

testlerinden gegirilmelidir.
6.2.10. Genel Kullanim Plani

¢ Bilgisayar basindan uzun sireli uzak kalinmasi durumunda bilgisayar kilitlenmeli

ve 3.sahislarin bilgilere erisimi engellenmelidir.

¢ Laptop bilgisayarlar givenlik aciklarina karsi daha dikkatle korunmahdir. Isletim

sistemi sifreleri aktif hale getirilmelidir.

¢ Kurumda domain (calisma alani) yapisi varsa mutlaka login (oturum acgilmahdir)
olunmalidir. Bu durumda, domain' e bagl olmayan bilgisayarlar yerel agdan
cikarilmali, yerel addaki cihazlar ile bu tir cihazlar arasinda bilgi alisverisi

yapilmamalhdir.

¢ Laptop bilgisayarin galinmasi/kaybolmasi durumunda en kisa sirede Fakilte

Sekreterligine haber verilmelidir.

¢ BUtUn kullanicilar kendi bilgisayar sisteminin glvenliginden sorumludur. Bu
bilgisayarlardan kaynaklanabilecek, kuruma veya Kkisiye ydnelik saldinlardan
(6rnegin; elektronik bankacilik, hakaret- siyaset icerikli mail, kullanici bilgileri vs.)

sistemin sahibi sorumludur,

¢ Kurumun bilgisayarlarn kullanilarak taciz veya yasadisi olaylara karisiimamalidir.
¢ A§ guvenligini (Ornedin; bir kisinin yetkili olmadidi halde sunuculara erismek
istemesi) veya ag trafigini bozacak (packet sniffing, packet spoofing, denial of

service vb.) eylemlere girisiimemelidir.

¢ Ag glvenligini tehdit edici faaliyetlerde bulunulmamaldir. DOS saldirisi, port-

network taramasi vb. yapiimamalidir.
¢ Kurum bilgileri kurum disindan tguncu Kisilere iletiimemelidir.

¢ Cihazlar, yazihmlar ve veriler izinsiz olarak kurum disina ¢ikarilmamaldir.
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¢ Port veya ag taramasi yapiimamalidir.

¢ Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde

etmesi yasaktir.

¢ Kullanicilarin kisisel bilgisayarlan izerine Bilgi Islem Biriminin onayi alinmaksizin

herhangi bir gevre birimi baglantisi yapilmamaldir.

¢ Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlar
(Dergi CD'leri veya internetten indirilen programlar vs.) kurulmamali ve

kullanilmamahdir.

¢ Kurumsal veya Kkisisel verilerin gizliligine ve mahremiyetine 06zel 6nem
gbsterilmelidir. Bu veriler kurumumuzun bu konudaki ilgili mevzuat hikimleri sakh
kalmak kaydiyla elektronik veya kagit ortaminda Uglncl kisi ve kurumlara

verilemez.

¢ Personel, kendilerine tahsis edilen ve kurum calismalarinda kullanilan masadstu

ve dizUstl bilgi sayarlarindaki kurumsal bilgilerin glivenligi ile sorumludur.

¢ Bilgi Islem Birimi tarafindan yetkili kisiler kullaniciya haber vermek kaydi ile
yerinde veya uzaktan, calisanin bilgisayarina erisip glvenlik, bakim vc onarim
islemleri yapabilir. Bu durumda uzaktan bakim ve destek hizmeti veren yetkili
personel badlanilan bilgisayardaki kisisel veya kurumsal bilgileri gérintiileyemez,

kopyalayamaz ve degistiremez.

¢ Bilgisayarlarda oyun ve eglence amaclh programlar

calistirlmamali/kopyalanmamaldir.

¢ Bilgisayarlar lzerinde resmi belgeler, programlar ve egitim belgeleri haricinde

dosya alisverisinde bulunulmamahdir.

¢ Kurumda Bilgi Islem Biriminin bilgisi olmadan A§ Sisteminde (Web Hosting,E-

posta Servisi vb) sunucu niteliginde bilgisayar ve cihaz bulundurulmamalidir.
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¢ Birimlerde sorumlu Bilgi Islem personeli ve ilgili teknik personel bilgisi disinda
bilgisayarlar lzerindeki ag ayarlarlari, kullanici tanimlari, kaynak profilleri vs.

Uzerinde mevcut yapilmis ayarlar hicbir surette degistirilmemelidir.

¢ Bilgisayarlara herhangi bir sekilde lisanssiz program ylklenmemelidir. Lisansiz
yazilimi bilgisayarinda barindan personel ilgili mevzuat cercevesinde kendisi

sorumludur.

¢ Gerekmedikce bilgisayar kaynaklari paylasima acilmamalidir, Kaynaklarin

paylasima acilmasi halinde de mutlaka sifre kullanma kurallarina gére hareket
edilmelidir.

¢ Bilgisayar Gzerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale

edilmemeli, ivedilikle Bilgi Islem Birimine haber verilmelidir.
7. HBYS'YE ILISKIN YAZIMSAL SURECLER
7.1. Yazimsal Siiregler

¢ Fakullte calisanlari yaptiklar isle ilgili dizeltme, glincelleme, degisiklik gibi
islemleri igin 6ncelikle talep degerlendirme komisyonuna goristlmek Uzere bilgi

islem personeline iletir.

¢ Talep kabul edilirse; Bilgi islem personeli kullanici ile birlikte sorunu tespit eder
ve yazilimsal degisiklige gerek olan durum varsa firma sorumlusu ile birlikte yazilim
sirketine ait olan internet ortamindaki istek bilgilerini sisteme yazilimsal istegi

kaydeder ve raporunu bilgi islem sorumlusuna teslim eder.

¢ Yazilim sirketi istegi degerlendirip 48 saat igerisinde planlamaya alir. Planlamaya
alinan istekler fakulte bilgi islem sorumlusu tarafindan kritik derecesi belirlenir.
Genel olarak kritiklik derecesine gére 10 is gunu iginde istekler gergeklestirilir.

¢ Normal slrelerde yapilan istekler ise bilgi islem sorumlusu ve istegi yapan

kullanici tarafindan onaylanarak, sistem lUzerinden kapatilir.

7.2. Sorunlarin Cozimii
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¢ Fakdlte i¢ hat telefon numarasi ve HBYS Ulizerinden ariza bildirimi yapilarak bilgi

islem servisi calisanlariyla irtibat kurulur.

¢ Ilgili bdlimlerden olusan sorunlar hemen c¢ézilmeye cahlsihr ¢dzillemedigi
takdirde bilgi islem personelinden yardim alinir. Islerin aksamamasina meydan

verilmemeye calisilir.

¢ Ilgili sorun ¢ézildiiiinde ¢ézen bilgi islem personeli tarafindan HBYS kayit edilir.

7.3. Bilgi Sistemleri Yoneticisine Acik Fakiilte Bilgi Sistemi Islemleri

7.3.1. Asadida belirtilen ve otomasyon sistemi lizerinde normal kullanici sifreleri
ile yapilamayan islemler Bilgi Islem Biriminin yetkisinde olacaktir. Bu islemlerin
yapilabilmesi icin gereken sifreler Bilgi islem Sorumlusu tarafindan verilecek ve

gerektiginde degistirilecektir.

¢ Otomasyon sistemi Uzerinde rutin kullanim yollari ile ancak yanhs olarak girilmis

ve ayni yollarla degistirilmesi mimkin olmayan bilgilerin dizeltilmesi.

¢ Dogru olarak girilmekle beraber kullanicilarin kontroli disinda yanlis sonuglar

doguran ve ayni yollarla degistiriimesi mimkin olmayan bilgilerin dizeltilmesi.

¢ Yetkilendirmeye uygun olmayan hastane bilgi sistemi islemlerinin hangi
operatorler tarafindan ve ne zaman vyapildidinin sistem kayitlarindan acida

cikariimasi.
7.4. Ust Yonetime Acik Fakiilte Bilgi Sistemi Islemleri

¢ Ust Ydnetiminin kurum planlamasi, tibbi, isletme, mali dederlendirmeler ve
benzeri amaglar ile otomasyon sistemi lzerinden alacaklari raporlar Bilgi Islem

Birimi Otomasyon calisanlari tarafindan yapilir.
7.5. Otomasyon Bilgi Islem Calisanlarinin Yetkilendirme Islemleri

Asadida belirtilen islemler dogrultusunda Bilgi Islem Birimi Otomasyon galisanlari

yetkilendirmektedir.

¢ Yazilm kurma ve silme islemleri
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¢ Bilgi Sistemleri Yoneticisine acik otomasyon sistemi islemleri
¢ Ust yénetime acik otomasyon sistemi islemleri

Yazihm Kurma ve Silme Islemleri Otomasyon sistemi dahilindeki her tiirlii yazilimin
kurma, silme ve dlzenleme islemleri ile isletim sistemi ayarlarinin yapilmasi ve
degistirilmesi Bilgi Islem Birimi Otomasyon vyetkisindedir. Bilgi Islem Birimi
Otomasyon bilgisi disinda herhangi bir yazilim kurma ve silme islemi ve isletim
sistemi ayarlar yetkilendirilmemis bir islem olarak degerlendirilecektir ve

tamamen ilgili cihazin kullanicisinin sorumlulugundadir.

Otomasyon Sistemi Islemleri Fakulte bilgi yonetim sistemi islemleri, Otomasyon
Yetkililerinin onayladidi sartlar kapsaminda saptanan calisanin veya Bilgi islem
dairesi baskanliginin yetkisinde olacaktir. Verilen standart yetkiler disinda istenilen
bir yetki, bagh bulundugu yo6neticinin onayindan sonra, uygun goruldigu seviyede
BIMOB tarafindan verilir.

8. SISTEM ALT YAPISINA ILISKIN SURECLER
8.1. Network Donanim Cihazlarinin;

¢ Ana omurgay! (Merkez Switch) tasiyan cihazin, dedisen sartlar ve ihtiyaglar

dogrultusunda yapilandirmasini yapar.
¢ Ag cihaz ve yazilimlarini kurar, internet ve intranet baglantilarini yonetir

¢ Kenar switch cihazlarinin, degisen sartlar ve ihtiyaglar dogrultusunda

yapilandirmasini yapar.

¢ Routerlarin, dedisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.
¢ Gulvenlik cihazlarinin, dedisen sartlar ve ihtiyaglar dogrultusunda

yapilandirmasini yapar.

¢ Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletisim cihazlarinin

(wireless cihazlar, Optik Laser Hat, Wimax.) iletisim cihazlarinin
yapilandiriimalarini, yénetimini gerceklestirir.
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¢ Bilgisayar sistemlerinin fiziksel glvenliginin 6tesinde yazilimsal glvenlini de

saglamak.

¢ Elektronik ortamda sisteme olabilecek saldirilari (virus, worm, rootkit, backdoor,

trojan, hacker keyloger, spyware v.b.) engellemek,
¢ Sistem odasindaki cihazlarin bakim ve onarimlarini yapar/yaptirir.

¢ TUm bilgisayar sisteminin saglkli calismasini saglayan antivirus sunucularini,
kurar, glnceller, bakimini yapar, sistemin virls saldirilari nedeni ile kesintiye
ugramamasi igin tedbirler alr. Yeni c¢ikan virlslere ydnelik glncellestirmeleri

sisteme yukler.

¢ TUm bilgisayarlarin donanimsal ve yazilimsal arizalarini giderir. Son c¢ikan

glncellemeleri takip eder ve fakilte sistemindeki tim bilgisayarlara yukler.
8.2. Internet Baglantilarinin;

¢ Fakiiltemizin internet baglantisi Recep Tayyip Erdodan Universitesi Bilgi Islem

Dairesi Baskanligi tarafindan yénetilmektedir.

8.2.1.Isletim Sistemlerinin;

¢ Yazim guncellestirmelerini, yamalarini, loglarini, performanslarini izlerler.
¢ Isletim sistemlerinin yapilandirma/konfigiirasyonlarini yaparlar.

¢ Isletim sistemlerinin glivenlik ayarlarini yaparlar.

¢ Igletim sistemlerinin Gzerinde calistigi fiziksel sunucularin galisma dizenini

kontrol ederler.

¢ Donanim kaynaklarinin (Diski, Ram, Kontrol Kartlari, Giic Kaynaklari, Islemciler)

calisirligini izler ve kontrol ederler.
8.2.2. Veri tabanlarinin;

¢ Veri tabanin performansini izlerler.

¢ Veri tabaninin bakimini gergeklestirir.
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¢ Yedeklerinin alinmasini saglar ve/veya gergeklestirirler.

¢ Yedek alma ve arsivleme islemi depolama cihazlarini ve kotalari yonetir,

¢ Iigili sistemlerde bulunan verilerin yedegini uygun periyotlar da alir.

¢ Programlar her veri glincellemesinde yedeklenir ve DVD medyada arsivlenir.

¢Kullanici  bilgisayarlarindaki verilerin merkezi olarak yedeklenmesi ve
arsivlenmesi teknoloji olarak mumkin olmakla birlikte hali hazirdaki birim
imkanlari ile gergeklestiriiemediginden kullanicilara ait veri yedekleme iglemi
kullanicilarin kendileri tarafindan muaduarlik yedekleme talimatina uygun olarak

yapiimaktadir.
¢ Yedekleme cihazlarini izler.
¢ Yedekleri gtvenli yerlerde saklar.

¢ Belirli araliklarla veri arsivleme calismasi yapar. Glvenli yerlerde muhafaza eder.

8.2.3. Yazilim Gelistirme

¢ Kurumsal kullanicilardan gelen hastane hizmetlerine ydnelik yazilm taleplerini

degerlendirmek

¢ Talep degerlendirme komisyonu tarafindan onaylanan yazilim talepleri ile analiz

calismalarini yapmak.

¢ Programin calismasi igin gerekli kaynaklari belirlemek ve sistem ydnetimine

muduridn onayi sonrasinda bildirmek

¢ Yazilim gelistirme platform ve temel yazilim gelistirme mimarisi belirlenir.(clien-

server/web tabanli,lokal, Windows vb.)
¢ Veri tabani belirlenir. Yazilim gelistirme dili segilir.

¢ Analiz galismalarina dayali olarak temel fonksiyonlarin yazimi gercgeklestirilir,

mendulerin yazilimina baslanir.
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¢ Programin yazilimi sonrasinda calisma testleri yapilir. Testler sonrasinda cikan

bugler duzeltilir.

¢ Son kontroller sonrasinda veri tabanindaki test verileri silinir, Programi

ybnetecek kisi igin kullanici tanimlamalari yapilir.Program devreye alinir.

¢ Programin devreye alinmasi sonrasinda program kullanicilarindan gelen

programla ilgili sorunlar giderilir, kullanicilara teknik destek verilir.

¢ Programin goérsel tasarimi kurumsal kimlik standartlarina uygun olarak

tasarlanir.

8.2.4. Web Uygulamalari ve Web Tasarim Calismalari

¢ Web uygulamalari gelistirme calismalari yapilr.

¢ Yazilm gelistirme slrecinde tanimlanan temel onay analiz ve 6én calismalar
yapilr.

¢ Uygulamalarin intranet ya da internet uygulamasi olmasi durumuna gére web
sunumu, sistem yodnetimi tarafindan tahsis edilir, gerekli ag ve glivenlik ayarlari

yaplilir.

¢ Birimlerden gelen, duyuru, birim faaliyetleri, spor etkinlikleri, kllttrel etkinlikler,
yonetim kararlari vb.fakillte web sitesinden yayinlanmasi amaciyla gerekli

gbérisme, kodlama ve tasarim galismalari yapmak.

¢ Fakilte sitesinde kullanilacak goérsel materyalleri temin etmek, Uretmek ve

kurumsal kimlige uyumlu olarak sitede kullanmak.
¢ Temin edilen materyalleri fish animasyon, ikon, buton lGretmek

¢ Kurumsal uygulamalarinin web sitesi icinde uyumlu bigimde calismasi igin
kodlama ve gorsel tasarim calismalari yapmak(e-randevu, , yerlesim haritasi,
fakllte bilgi ehberi vb.)

¢ Web sitesi alt uygulamalarini gelistirmek ve yonetmek (istek, sikayet, bilgi

edinme, performans programi, stratejik plan, hizmetlerimiz)
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8.2.5. Sistem Operatorleri

¢ Fakulteye 6zgl uygulamalarin calisirhdini izler, performanslarini varsa loglarini

izler.

¢ Varsa yazilimi Ureten firma aracihdi ile glincellestirmeleri yapilir, uygulamada

gorulen aksakliklar ilgili firmaya en hizli yéntemlerle s6zll ve yazili olarak iletilir.
¢ Fakdlte uygulamalari aracilidi ile Gretilen verilerin yedeklerini alir.

9. RISK YONETIMI

9.1. Risk Analizi ve Yonetim Stratejisi

¢ Risk analizi igin Bilgi islem Ekibi tarafindan riskler belirlenir, Kalite Yonetim Birimi

ile koordineli olarak calisilir.
10. BILGI HASSASIYETI VE RISKLER

10.1. BILGI VARLIKLARIMIZ

¢ Fakulltemiz bunyesinde yer alan tim fiziki alanlarda bulunan birimlerin yapmis

olduklari islerde Uretilen bilgiler bilgi varhiklarimizi olusturmaktadir.

¢ Masalstu bilgisayarlar, laptoplar, CD ve DVD ortamindaki veriler, evraklar,
klasér ve evrak dolaplari, sunucular gibi elektronik veya yazili-baskili ortamda
bulunan veya iletim ortaminda (internet, e-mail, telefon vb.) yer alan tim veriler

kurumumuz igin bilgi varligi olarak tanimlanmistir.
10.2. VARLIK SINIFLANDIRILMASI

Saklanma Yeri Dolap-Bilgisayar BILGI SINIFLANDIRMA KILAVUZU Gizli En kritik
bilgilerdir, sadece y6netim kadrosunun erisimi vardir. Bu tir bilgilerin yetkisiz
erisilmemesi, ifsa edilmemesi Ic Kullanim veya paylasiimamasi kurum agisindan
cok O6nemlidir. Gizlilik 6n plandadir. Sadece birimlere &6zel bilgilerdir. Birim
calisanlar disinda higbir 3. taraf kurumun veya kisinin gérmemesi gereken
bilgilerdir. Gizlilik 6n plandadir. Hazirlayan kisi tarafindan kontrol edilen ve kapall
odalarda bulunan kilitli dolaplar ve kisisel sifreli bilgisayarlar Birim dolaplari, kisisel

sifreli bilgisayarlar Kisisel Birim calisanlarinin kisisel calismalari ile ilgili bilgilerdir.
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Kurum islevleri icin yapilan kisisel calismalar burada tutulabilir. PC, Laptop veya
Dolaplarda isle ilgili olmayan diger kisisel bilgiler tutulamaz. Erisilebilirlik 6n
plandadir. Calisma masalarinin gekmeceleri Kuruma Agik Bu bilgiler kurum
calisanlarinin  kullanimi icindir. Erisilebilirlik ve batinlik 6n plandadir.
Departmanlarin kendi aralarinda paylastiklar bilgiler bu sinifa girer. Birim ortak
dolaplari Halka Acik Bu bilgilertedarikcilere ve halka acik bilgilerdir. Bu bilgilerin
erisilebilirligi 6nemlidir. Dolaplar ve dolap dislarinda Kurum iginde her galisan bu
siniflandirma cergevesinde kendi kullaniminda olan veya kendi Urettigi bilgileri
siniflandirmaldir. Bu siniflandirmaya goére halka agik dokimanlar web sitesinde
yayinlanan ve islem igin Gglncu taraflara verilen kagit veya elektronik ortamdaki

basvuru formu, duyurular vb. bilgilerdir.
10.3. KRITiK VARLIKLAR

Varlik Kritik Deder Tablosundaki gizli ve i¢ kullanim varliklar kritik varlik olarak
kabul edilecektir. Bu varliklar risk degerlendirme tablosundan faydalanilarak

olusturulacaktir.
11. SUREKLI 1YILESTIRME FAALIYETLERI

ihlal olaylariyla veya personelin kendi goézlemleriyle tespit ettikleri
uygunsuzluklarin  tespitinde ve standarda, politikalarimiza, prosedur ve
kurallarimiza uymayan durumlarin tespitinde ortaya gikan uygunsuzlugun nasil
giderilecedi ve potansiyel uygunsuzluklarin henliz ortaya ¢ikmadan 6nce nasil
Onlenecedine iliskin prosedir ve talimatlarimiz bulunmaktadir. Tim personel

belirlenen prosedirlere uymak ve katilmakla sorumludur.
12. INSAN KAYNAKLARI VE ZAFIYETLERI YONETIMI

Calisan personele ait sahsi dosyalar Personel ve Ozliik Isleri odasinda muhafaza
edilmekte ve odanin anahtari sadece Personel ve Ozliik Isleri Sorumlusunda
bulunmaktadir. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmektedir.
CKYS lzerinden kisiyle ilgili bir islem yapildiginda (Hekim baslayis/ayrilis/kadro
basvurusu v.b.) ekranda bulunan kisisel bilgilerin diger kisi veya kisilerce gortlmesi
engellenmektedir. Diger kisi, birim veya kuruluslardan telefonla ya da s6zli olarak

calisanlarla ilgili bilgi istenilmesi halinde higbir suretle bilgi verilmemektedir. imha
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edilmesi gereken (musvedde halini almis ya da iptal edilmis yazilar vb.) geri
dénlsim olarak kullanilmamaktadir. Tim c¢alisanlar, kimliklerini belgeleyen
kartlari goérinltr sekilde UGzerlerinde bulundurmaktadirlar. Goérevden ayrilan
personel, zimmetinde bulunan malzemeleri teslim eder. ise baslayan her personele
(tam zamanli/yari zamanli/is-kur) bilgi glvenligi zafiyetleri konularinda egitim
verilmektedir. Bu egitimler uyum egitimleri sonrasinda yapilmaktadir. Kullanicilar
kurumumuzca tanimlanmis ve yayinlanmis gizlilik s6ézlesmelerini imzalayarak
kurum politikalarina uyacaklarini taahhtt ederler. Taahhitname ve kurallar farkl
doklUmanlardir. Personel Bilgi Glivenligi S6zlesmesi (Taahhltnamesi) ise alinan her
calisanin (PC kullansin kullanmasin) imzaladigi bir belgedir. Ise baslayan her

personele kurum kimlik karti vey aka karti gikartiimaktadir.
13. POLITIKANIN IHLALI VE YAPTIRIMLAR

Bilgi Guvenligi Politikasi kapsaminda olusturulmus kural ve stlregleri ihlal eden
personel, paydas ve ucguncl taraflar hakkinda adli ve idari yasal takibat
baslatilarak; ilgili kanun hikimleri geredgince islem yapilabilir ve /ve ya ilgili
sbzlesmelerde yer alan yaptirimlar bir ya da birden fazla hikmuU uygulanabilir.

Bahsi gegen cezai islemlerden bazilari asagidaki gibidir:

¢ Uyarma

¢ Kinama

¢ Ayliktan kesme

¢ Kademe ilerlemesinin durdurulmasi
¢ Para cezasi

¢ Sozlesmenin feshi

14. PLANIN DUYURULMASI
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Isbu "Bilgi Guveligi Politikasinin " yirirlige girmesinin ardindan tim birimlere
yazili olarak iletilir. Politikanin tim personelce okunup okunmadigi ayri ayri her bir

birimin Amiri/B6lim baskani sorumlulugundadir.
15. PLAN GOZDEN GECIRME KURALLARI

Bilgi Glvenligi Politikasi, Bilgi Guvenligi Sorumlulari tarafindan periyodik olarak
yilda bir kez, gdzden gecirilir. Yonetmeliklerde veya bilgi glvenligi uygulama
sUrecglerindeki degisiklikler planinin gbézden gecirilmesini gerektirir. Gozden
gecirilen ve glncellenen plan Kurum Ydénetimi tarafindan onaylanir. Onaylanan

plan Kurum internet sitesi ve gesitli duyuru kanallarinda yayimlanir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Kal. Yon. Sorumlusu Dekan




